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Los secretos mejor guardados del mundo

Dos empresas utilizan un sistema basado en la fisica cudntica para transmitir.datos imposibles de interceptar

JOSEP CORBELLA

BARCELONA. - Son datos que na-
die puede interceptar sin delatarse.
Aprovechando los principios de la
fisica cudntica, que dicen que no se
puede observar una particula sin
modificarla, una empresa suiza y
una estadounidense han émpezado
a comercializar ya un sistema de
transmision de datos invulnerable.
El sistema tiene ain sus limitacio-
nes: permite transmitir un maximo
de un megabit por segundo, a un
mdximo de cien kildmetros de dis-
tancia, y cuesta entre 50.000 y
100.000 euros por unidad. Todo
ello restringe su uso, por ahora, a
unos pocos gobiernos —en particu-
lar, sus ejércitos— y unos pocos ban-
cos. Pero en el futuro la llamada
criptografia cudntica puede ayudar
a mejorar la seguridad de las tran-
sacciones por internet y otras trans-
misiones de datos privados. ’

Fisicos del Institut de Cigncies
Fotonigues (ICFO) de Barcelona
han presentado desde principios de
afio tres investigaciones que sientan
las bases para ampliar las posibilida-
des de la criptografia cudntica. Las
investigaciones publicadas en Physi-
cal Review Letters, considerada la
revista de fisica mds importante,
permiten establecer hasta qué punto un ca-
nal de comunicacion es seguro, como hay
que codificar la informacién para obtener
una seguridad maxima y qué volumen de da-
tos se puede encriptar.

“No es que los sistemas actuales no sean
seguros”, advierte Ignacio Cirac, investiga-
dor del Instituto Max Planck en Munich
(Alemania), asesor del ICFO y coautor de
una de las investigaciones. Pero los ordena-
dores cudnticos que los fisicos esperan crear
en las proximas décadas tendrdn una capaci-
dad de calculo tan fabulosa que podrin des-
cifrar cualquiera de los codigos de seguridad
actuales. “Para lo que sirve la criptografia
- cudntica —advierte Cirac— no es para evitar
que alguien intercepte nuestras transmisio-
nes hoy dia. Pero si transmitimos datos que
queremos que sigan siendo secretos dentro
de 30 afios, como puede ocurrir en relacio-
nes entre gobiernos, debemos enviar la infor-
macion de un modo que no la pueda leer ni
un ordenador cudntico™.

Una prueba de su interés estratégico es
que el Laboratorio Wacional de Los Alamos,
donde Estados Unidos desarrolla parte de su
investigacion militar, ha reclutado uno de
los grupos de trabajo mas potentes del mun-
do. La nueva tecnologia se basa en codificar
la informacidn en fotones que se transmiten
por cables de fibra dptica. Un emisor llama-
do Alicia envia informacidn a un receptor
llamado Bob, y un espia llamado Eva inten-
ta interceptarla. “La gente se aburri6 de ha-
blar del emisor A y el receptor B, yala A
ahora todos los investigadores la llamamos
Alicia y a la B, Bob™, explica Antonio Acin,

Antonio Acin (izquierda) e Ignacio Cirac, en el laboratorio del Institut de Ciéncies Fotonigues de Barcelona

Diez tecnologias que cambiardn el mundo

El Instituto de Tecnologia de Massachu-
setts (MIT) presentd en el 2003 el informe
Diez tecnologias emergentes que cambia-
rdn el mundo:

CRIPTOGRAFIA CUANTICA. Técnica en
que trabajan Acin y otros investigadores
del ICFO. Permite transmitir datos que
no pueden ser interceptados sin que el
emisor se dé cuenta

SEGURIDAD DE SOFTWARE. Nuevas
técnicas permitirin evaluar la seguridad
de los programas informdticos antes de
que los programadores empiecen a
escribirlos

COMPUTACION EN GRID. Red de
ordenadores en la que todos ellos
comparten datos y cada uno realiza una
parte del trabajo

TEJIDOS INYECTABLES. Para regenerar
articulaciones dafiadas, los
traumatologos dispondrdn de papillas de
células, proteinas y polimeros que se
inyectardn, por ejemplo, en la cadera o
las rodillas

IMAGEN MOLECULAR. Distintas
técnicas de imagen (resonancia
magnética, tomografias...) confluyen
para observar, tras ser procesadas por

ordenador, como actian las moléculas en
el cuerpo humano, por ejemplo, para
diagndsticos de cdncer

GLICOMICA, Es la linea de investigacion

“destinada a comprender como actian los

aziicares del propio cuerpo humano para
mejorar la salud y combatir
enfermedades

MECATRONICA. Combinacion de
sislemas mecdnicos, componentes
electronicos y software capaces de
identificar y corregir errores de forma
inmediata en sistemas complejos como
coches y aviones

RED DE SENSORES. Pequefios aparatos
roboticos dotados de sensores,
procesadores y memoria monitorizan su
entorno inmediato. Envian sus datos a
otros robots por radicondas, creando
una red con aplicaciones en gestion de
trifico, de edificios y de ecosistemas

NANOCELULAS SOLARES. Capas de
cristales y polimeros de 0,2 milimetros
de grosor que sirven para crear una
nueva generacion de paneles solares

LITOGRAFIA NANOIMPRESA. Nueva
técnica de impresion basada en los
principios de la nanotecnologia

coautor de las investigaciones del
Icfo. “Eva viene del inglés eavesdro-
pper[persona que escucha conversa-
ciones ajenas], que se abrevid a Eve,
o sea, Eva”.

En los trabajos de Acin, los foto-
nes se envian de dos en dos para
aprovechar un extrafio principio de
la fisica cudntica llamado entrelaza-
miento. Dos particulas entrelaza-
das vienen a ser como un matrimo-
nio: estdn relacionadas entre ellas
incluso cuando estén separadas. Y

Fisicos del Institut

de Ciéncies Fotoniques
trabajan en las técnicas
de la criptografia
cudntica @@

si una de las dos particulas cambia,
de manera instantdnea cambia la
otra. Los fisicos no saben muy bien
como ocurre, pero multiples experi-
mentos han confirmado que ocurre.

Aqui es donde entra en juego otro
extrafio principio, también compro-
bado experimentalmente, segin el
cual basta con observar una particu-
la —en este caso, un fotén- para que
sus propiedades cambien. Si Alice envia fo-
tones entrelazados a Bob y Eva lee la‘infor-
macidn, las particulas que le lleguen a Bob
habrdn cambiado por el camino —concreta-
mente, habrd cambiado lo que los fisicos lla-
man el spin, que es la caracteristica que se
utiliza para codificar la informacién-. En es-
te momento, Bob atn no sabrd que el mensa-
je que recibe no es el que le ha enviado Alice.
Pero cuando instantes después Alice leenvie
un segundo mensaje complementario y Bob
lo coteje con el primero, descubrird si un es-
pia lo ha interceptado. “No evitamos que el
espia lea la informacidn, pero detectamos el
espia inmediamente”, explica Acin.

Una de las investigaciones ha demostrado
que, siempre que se puedan enviar fotones
entrelazados, se puede verificar si un canal
es seguro. Una segunda investigacidn, en la
que ha participado Cirac, ha aclarado como
hay que procesar los fotones en el laborato-
rio para sacar el méximo beneficio dela crip-
tografia cudntica. Y la tercera establece, en
funcion de la informacion que se pierde de
manera espontdnea durante una transmi-
sion y del ruido del canal, qué volumen de
datos es posible encriptar.

Id Quantique, de Ginebra, y Magio Tech-
nologies, de Nueva York, llevan dos afios co-
mercializando sistemas de criptografia cudn-
tica. IBM, Fujitsu, Toshiba y NEC desarro- -
llan productos que ain no han llegado al
mercado. “Nos encontramos en el punto en
que se encontraba el liser cuando se inventd
—explica Cirac—, Nadie sabia para qué servi-
ria y ahora estd en todas partes. Con la crip-
tografia cudntica puede ocurrir lo mismo™.e




