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Astrofisica

El telescopio
‘Newton’ halla
parte de la
materia perdida

Informacion cifrada en el espacio ]
H CRIPTOGRAFIA

Se envia lainformacién codificada con
una clave que sélo conocen emisory
receptor. Lainformacién vacifradaen
‘ceros’y ‘unos’ (cada uno es un bit).
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Estacién Espacial Internacional
(a350 km de altura)

@ El transceptor crea una . o
clave cuanticay la envia
alas dos estaciones.
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B TRANSCEPTOR CUANTICO
(“emisor-receptor >cuantico)
Envia1millén de qubits/segundo

Peso:3 kg

B CRIPTOGRAFIA CUANTICA
Se envian haces de rayos laser con cuatro estados
posibles de polarizacién. Cada uno es un qubit.
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Segtin las leyes de (3)

la fisica cuantica,
nadie puede

espiar el mensaje

Las observaciones y los calculos
de los cientificos indican que to-
do lo que se ve en el universo,
todos los atomos, planetas, estre-
llas, gas o galaxias supone sélo
el 5% de lo que debe existir. El
resto es materia oscura, que no
se sabe qué es, y, sobre todo,
energia oscura, que tiene a los
expertos atin mas desconcerta-
dos. Pero de ese 5% de materia
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B VENTAJAS DE LA CRIPTOGRAFIA CUANTICA

ibenlacl Emisor Sialguien intentaleer la . .
LD recibenfaclave informagcién, éstasealtera, corriente, la mitad tampoco se
por lo que el receptor encuentra... hasta ahora. Gra-
(®) Alser los tinicos que poseen Ia Mensaje _sabequeests  cias al telescopio espacial New-
clave, pueden comunicarse sin que original siendo espiado. ton (de la Agencia Europea del

nadie entienda la informacién Espacio, ESA), que ve el univer-
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Fisica cuantica contra

EL PAIS

‘hackers’

Cientificos espanoles ganan un proyecto de la ESA para probar la frontera

en seguridad electronica

JOSE ANGEL MARTOS
Barcelona

El ordenador cuantico puede ser
el futuro de la informatica, pero
también su pesadilla. Los exper-
tos investigan nuevas tecnolo-
gias para construir ordenadores
que dejaran en ridiculo la capaci-
dad de procesamiento de los ac-
tuales. Esas maquinas aprove-
chan las leyes de la mecénica
cuantica para la computacién y,
en lugar de bits, se basan en algo
llamado qubits. Pero los cientifi-
cos advierten de que, cuando lle-
gue, ya no seran seguros los ac-
tuales protocolos de encripta-
cién utilizados para proteger
transacciones electrénicas y co-
municaciones confidenciales en
Internet, porque un ordenador
tan potente solucionaria las ina-
bordables operaciones matema-
ticas en que se basa hoy la cripto-
grafia. Ante la eventualidad de
que una herramienta asi caiga
en manos de las mafias que ope-
ran robando datos en la Red, la
ciencia necesita adelantarse al
desafio y cree saber como hacer-
lo: con una racién de su misma
medicina cuantica.

La solucién consiste en una
nueva criptografia infranquea-
ble que generara las claves no
mediante matematicas mas o
menos ingeniosas, sino aprove-
chando las propiedades cuanti-
cas de las particulas elementa-
les, como los fotones, las parti-
culas de la luz. Una de ellas es
que un fotén no puede ser inter-
ceptado y copiado sin alterarlo
(por el denominado principio
de incertidumbre, que Heisen-
berg formuld en 1927). Asi, la
seguridad estaria garantizada
por un principio absoluto de la
fisica. A este campo se le llama
criptografia cuantica y puede

abrir camino a aplicaciones co-
mo las elecciones por Internet o
las tarjetas de crédito que no
puedan ser duplicadas. En Sui-
za, se utilizo el pasado octubre
para proteger el recuento de las
elecciones en Ginebra.

Para avanzar en la criptogra-
fia cuantica, la Agencia Europea
del Espacio (ESA) acaba de adju-
dicar a un consorcio mayorita-
riamente espafiol la construc-
cién de un “transceptor [emisor-
receptor] cuantico”, un aparato
transmisor y receptor (como los
walkie-talkies) de fotones encrip-
tados. El proyecto, con un presu-
puesto de 600.000 euros, dura-
ra hasta 2010. De él tendra que
salir un prototipo seguro capaz
de funcionar desde la Estacién
Espacial Internacional (ISS), y
que volaria a ella quizds en
2015.

El diseno del aparato para
cumplir con su funcién de emi-
tir y recibir claves cifradas re-
cae en el Instituto de Ciencias
Fotonicas (ICFO) de Barcelona y
en el Grupo de Comunicaciones
Opticas y Cuanticas de la Univer-
sidad Politécnica de Valencia. El
jefe de este ultimo, el catedrati-
co José Capmany, explica a EL
PAIS que “es la técnica méas segu-
ra para cifrar informacién en el
espacio, porque si tratas de sa-
ber qué informacién lleva el fo-
tén, la destruyes”. El fisico Vale-
rio Pruneri, italiano afincado en
Barcelona y jefe de grupo en el
ICFO, muestra como se encrip-
tan los mensajes con esta tecno-
logia: “Cada fot6n es una particu-
la de luz y lo polarizamos verti-
cal, horizontal o diagonalmente,
aplicandole un filtro como ha-
cen las gafas de sol con los rayos
solares. Las polarizaciones son
complementarias y si alguien es-
pia, el trafico de fotones las mo-

difica, y el emisor y receptor se
dan cuenta de los cambios”.
Este fenémeno sélo ocurre
en el universo microscépico: si
interceptamos una carta, pode-
mos leerla y cerrarla a continua-
cién, evitando dejar sefiales visi-
bles. Pero los fotones y las parti-
culas que componen la misiva
cuantica quedan irremisible-
mente trastocados en su polari-
zacion desde el momento en que
alguien los detecta y observa. Es
imposible hacerlo en secreto.
“Este es el proyecto mas com-
plejo con que nos hemos encon-

En la computadora
cuantica no seran
seguros los
sistemas actuales

Si se intenta
‘leer’ los fotones
polarizados

se deja huella

En 2010 tendra
que estar listo

el emisor-receptor
de estos mensajes

trado”, subraya Francisco Gutié-
rrez, director de innovaciéon de
la empresa Alter Technology
Group, coordinadora del proyec-
to y encargada de conseguir un
sistema que funcione en las du-
ras condiciones de la 6rbita en
la que vuela la ISS (350-460 kil6-
metros sobre la superficie terres-
tre). El transceptor consiste en

Protegera los satélites y el voto por Internet

un laser de fotones muy delica-
do, “en el que desviaciones ma-
yores de una micra en la posi-
ciéon de sus componentes pue-
den provocar que se desalinee y
no funcione”. Dos empresas es-
panolas (Lidax y Emxys) desarro-
llaran los sistemas térmicos y
electrénicos para ello.

“La seguridad en las comuni-
caciones espaciales es un aspec-
to que, dada la situacién socio-
politica actual, estd adquiriendo
cada vez mas importancia, y es-
tamos investigando técnicas pa-
ra proteger el acceso a un satéli-
te y a los datos provenientes de
los instrumentos de a bordo”,
afirma Josep Maria Perdigues,
responsable técnico de los estu-
dios sobre comunicacién cuanti-
ca de la ESA. Destaca Perdigues
que la construccion del transcep-
tor se enmarca en un ambicioso
experimento llamado Space
Quest, pionero en el mundo, y
que “consiste en demostrar la
viabilidad de distribuir fotones
individuales desde la ISS a recep-
tores terrestres —telescopios—
para validar principios funda-
mentales de la fisica cuantica”.

Uno de los axiomas a corrobo-
rar tiene un nombre que sélo
con mencionarse hace volar la
imaginacion: la teleportacion,
que estos fisicos cuanticos se to-
man tan en serio como los prota-
gonistas de Star Trek. José Cap-
many, jefe del grupo valenciano,
remarca que “una parte de nues-
tro transceptor también estara
adaptada a enviar dos fotones en-
trelazados a localizaciones muy
alejadas entre sien la Tierra, pa-
rarealizar experimentos de tele-
portacién; comprobaremos si
las propiedades de estos fotones
vinculados entre si se mantie-
nen al mandarse cada uno a mi-
les de kilobmetros de distancia”.

so en rayos X, unos astrénomos
han encontrado la pista de esa
mitad de materia corriente, de-
saparecida hasta ahora. Los mo-
delos y los calculos ya indicaban
que deberéa estar en forma de
filamentos gaseosos de baja den-
sidad que formarian una colosal
tela de arafia en el cielo rellenan-
do los espacios entre los grupos
de galaxias, pero hasta ahora no
se habia detectado su presencia,
informa la ESA.

La gran sensibilidad del New-
ton ha permitido a los cientifi-
cos ver parte de una zona de gas
caliente de esos filamentos. En
concreto, los cientificos del Insti-
tuto de Investigacion Espacial
(Holanda) han visto un puente
de gas caliente que une dos gru-
pos de galaxias (Abel 222 y Abel
223), situados a unos 2.300 mi-
llones de afios luz de la Tierra.

“El gas caliente que vemos en
este puente o filamento proba-
blemente es la parte mas densa
y caliente del gas difuso de la
tela de arafia césmica que se
cree que constituye aproximada-
mente la mitad de la materia ba-
riénica [la materia corriente co-
nocida] del universo”, ha explica-
do Norbert Werner, lider del
equipo cientifico autor del des-
cubrimiento.

Sodlo el principio

Por supuesto, este hallazgo es
“sélo el principio”, advierte Wer-
ner: “Para entender la distribu-
cion de la materia en la tela de
arafa césmica tenemos que ver
mas sistemas como éste; y en al-
tima instancia habria que lan-
zar un observatorio espacial es-
pecifico para observar esa malla
con sensibilidad muy superior
de la que permiten los telesco-
pios actuales. Nuestro hallazgo
sirve para acotar las caracteristi-
cas requeridas de esos nuevos
observatorios”.

El Newton, también llamado
XMM, es un telescopio lanzado
al espacio por la ESA a finales de
1999, con tres detectores de ra-
yos X y un monitor éptico, que
permite hacer observaciones de
alta sensibilidad de fenémenos y
cuerpos celestes que emiten en
alta energia. El centro cientifico
y de control de la misiéon New-
ton esta en Madrid, en el Centro
Europeo de Astronomia Espa-
cial (ESAC), de la ESA.



